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INTRODUCCION

El presente informe tiene como objeto realizar una entrega de informacién detallada de la
manera en la que actualmente opera la consola de administracion Trellix ePO MVISION, la
forma en la que en este momento se encuentran los productos administrados por esta, entemas
relativos a estado de la proteccién de antivirus, estado de actualizaciobn de versiones de
producto y estado de las actualizaciones de seguridad. También entregar el top 10 de los
equipos que presentaron amenazas, principales amenazas detectadas, entre otros,
correspondiente al mes de septiembre de 2022.
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EQUIPOS GESTIONADOS

A continuacién, se relaciona el nimero de equipos actualmente gestionados por la consola de
administracién Trellix ePO, en donde se realiza una comparativa del nimero de equipos
gestionados del mes de septiembre de 2022.

Julio - 2022 Septiembre - 2022
ITEM No Sistemas _ No Sistemas Porcentaje
Gestionados Porcentaje | Gestionados
Workstation 2727 96% 2814 96%
Servidores 120 4% 120 4%
Total 2847 100% 2934 100%
¥ | Sistemas Gestionados Workstation y Server
Nimero de Sistemas Porcentaje
W Server 120 4%,
m Workstation 2814 96%
Total 2934 100%

En el mes de septiembre se continué con migracién de equipos a consola en la nube. Se
realizo depuracién con base en la revision de equipos que presentaban una versiéon de firma
desactualizada, mas concretamente equipos con version 47 y 48. Es de aclarar, que adn
siguen apareciendo nuevos equipos en consola local. A la fecha queda un reporte de 13
equipos en consola On-Premise. Algunos equipos migran automaticamente, en otros casos
se tiene que hacer la actualizacion en sitio debido a que no se aplican las directivas y tareas
de manera correcta.

ESTADO ACTUAL PROTECCION ANTIVIRUS SEPTIEMBRE 2022.

Es importante indicar que actualmente los equipos de cémputo de la AERONAUTICA CIVIL
(estaciones de trabajo y servidores) se encuentran netamente monitoreados por
McAfee Endpoint Security.
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TRELLIX ENDPOINT SECURITY
Estado del andlisis en tiempo real.
Endpoint Security - Estado del analisis en tiempo real
On-Access Scan Number of Endpoint Percentage
Enabled Security Threat
Prevention Systems
B True 2,776 100%
Total 2,776 100%

Este andlisis es correspondiente al médulo de Adaptive Threat Prevention como detecciéon
temprana de amenazas que se puedan catalogar como amenaza en el sistema.

Estado de la Proteccién de Acceso.

Endpoint Security - Estado de la proteccidn de acceso

Access Protection Number of Endpoint Percentage
Enabled Security Threat
Prevention Systems
M True 2,895 100%
I False 2 0%
Total 2,897 100%

Estos eventos corresponden al médulo de Threat Prevention en el momento de ejecucion de
aplicaciones que no estan permitidas.

Estado de la Prevencion de Exploit.

Endpoint Security - Estado de la prevencion de exploit

Exploit Prevention ~ Number of Endpoint Percentage
Enabled Security Threat
Prevention Systems
W True 2,880 99%
0 False 17 1%

Total

2,897

100%
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Este gréafico nos muestra el estado de explotacién y mineria de datos los cuales estan en el
maédulo de Exploit Prevention.

VERSIONES DE PRODUCTOS TRELLIX DEL MES DE SEPTIEMBRE

A continuacién, seran mostrados los datos relativos a las versiones de producto de los
principales componentes Trellix utilizados en la AERONAUTICA CIVIL, con el fin de dar a
conocer las diferentes versiones que se encuentran instaladas en la red.

Trellix Agent.
¥ | Versiones de Mcafee agent Servidores
Version de producte (Agent) Nimero de Sistemas Porcentaje
m 5.7.7.378 119 99%
5.7.4.418 1 1%
Total 120 100%0
¥ | Versiones de Mcafee agent PC
Version de producto (Agent) Ndimero de Sistemas Porcentaje
m 5.7.7.378 2.432 86%
5.7.6.251 249 9%
m 5.7.4.399 100 4%
5.7.5.504 20 1%
= 6 0%
5.6.6.232 3 0%
m 5.6.3.157 2 0%
Total 2.812 100%

Desde el mes de Julio, se generd una nueva version del agente 5.7.7.378, actualmente se sigue
en una tarea constante para actualizar en su totalidad y a la Ultima version los equipos de la AC.
Es de aclarar que los nuevos equipos que sean instalados a través de la URL van a subir con la
version 5.7.7.378. Esta version incluye una mejora y resuelve varios problemas, incluidos los de
seguridad. Por otro lado, los productos se han estado revisando constantemente en busca de
cualquier novedad en el cambio de su versionamiento.
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Endpoint Security Platform

ENS Platform es la interfaz grafica donde van integrados todos los modulos de ENS.

¥ | Versiones Endpoint Security Platform
Versidn de producto (Endpoin... Nimero de Sistemas Porcentaje
m 10.7.0.3468 2.471 84%
m 10.7.0.3255 322 11%
m 10.7.0.3460 45 2%
10.7.0.3012 37 1%
[ ] 33 1%
10.7.0.3199 22 1%
m 10.7.0.2174 3 0%
10.7.7.107 1 0%
Total 2.924 10090
Endpoint Security Threat Prevention
ENS Threat Prevention es el médulo proteccion y el antivirus del sistema.
¥ | Versiones Endpoint Security Threat Prevention
Versidn de producto (Endpoin... Mimero de Sistemas Porcentaje
m 10.7.0.3497 2.454 85%
m 10.7.0.3299 341 12%
m 10.7.0.3210 54 2%
33 1%
m 10.7.0.3113 8 0%
10.7.0.2298 3 0%
m 10.7.7.24 1 0%
Total 2.924 100%0
Endpoint Security Adaptive Threat Prevention
ENS ATP es el médulo de proteccion en tiempo real y deteccion temprana.
¥ | Versiones Endpoint Security Adaptive Threat
Version de producto (Endpoin... Nimero de Sistemas Porcentaje
m 10.7.0.3590 2.485 85%
m 10.7.0.3437 345 12%
m 10.7.0.3183 40 1%
33 1%
m 10.7.0.3252 26 1%
10.7.0.2451 4 0%
Total 2.923 100%0
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Endpoint Security Web Control

Es el modulo de control en la navegacion acd podemos ver los equipos que navegan en paginas
que pueden ser potencialmente peligrosas para el sistema.

¥ | Versiones Endpoint Security Web Control

Version de producto (Endpoin... Ndmero de Sistemas Porcentaje
m 10.7.0.2697 2,484 85%
10.7.0.2581 345 12%
m 10.7.0.2463 39 1%
35 1%
m 10.7.0.2532 25 1%
10.7.0.1891 4 0%
Total 2.023 100%

Se evidencia que aproximadamente el 96,5% de los equipos ya estan actualizados con las ultimas
dos versiones de Endpoint Security, se encuentra en ejecucién un despliegue automatico para
que siempre ejecute el ENS en los equipos que no posean estos productos. En algunos equipos
no fue posible realizar la actualizacion, por lo cual se realizaron una serie de correos para la
apertura de casos a la linea3000 para que realicen la correcta instalacion en sitio, por esta razon
se evidencian sistemas sin versionamiento de los productos, debido a la corrupcién que presentan
actualmente en el agente y los equipos que aln estan en proceso de migracion desde la consola
local.

Las versiones de productos que se estan instalando actualmente en los nuevos equipos son:

Productos Version

Agente McAfee 5.7.7.378
Plataforma de Endpoint Security 10.7.0.3468
Modulo Prevencion de amenazas 10.7.0.3497
Modulo Proteccidn adaptable frente amenazas 10.7.0.3590
Maédulo Control Web 10.7.0.2697
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INFORMACION DE ATAQUES E INFECCIONES

A continuacion, se presenta una relacion de los eventos de amenazas, detecciones y acciones
realizadas por los productos McAfee ENS Threat Prevention, asi como de los apoyos en
deteccidn realizados por el producto ENS Adaptive Threat Protection.

ENDPOINT SECURITY

Top 10 de equipos con mas detecciones durante el mes de septiembre.

En la tabla se muestra el top 10 de las magquinas que tuvieron mas detecciones de amenazas
durante el mes de septiembre, en total se detectaron 3.764 amenazas.

L

BOG130 1.526
BO0991CEA 598
PPS170ADM 420
BOO0O045AR 323
BO0O162CEA
BO708355T
BOG120
BO7463ATS
EJOS66AD
BOO01SLE
Total 3.

ENS: Los 10 equipos con mas detecciones mes Septiembre - 2022

Nombre de sistema Nimero de Eventos de amenaza
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Se evidencia que la principal amenaza detectada fue por el tipo Prevencidon de exploits, estas
se presentan debido a que el equipo BOG130 cuenta con una administracién por parte del
contratista K2 Ingenieria S.A.S. y desde la cuenta Adminambiental se generan diferentes
ejecutables automaticos de manera paralela, de tal forma que en conjunto se crean
funcionalidades para la revision de los datos de ruido y procesamiento diario del aeropuerto como
objeto de contrato con la entidad. Es por esta razdn que se realizan una serie de exclusiones en
el server. Por otro lado, el equipo BOO0991CEA presenta eventos de amenaza tipo
Autoproteccién, se realiza un caso a L3000 para la eliminacion del aplicativo Autorun.inf desde
la carpeta OneDrive del usuario final.
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ENS: Detecciones de malware por Grupo Aerocivil.

Nombre de grupo Mumero de Eventos de amenaza
B Portatiles 310
B PFiso-1 y Sotano 257
m CEA 238
B CTHNA 175
m Cali 158
B Leticia 145
B Fiso-4 141
B Piso-2 106
W CTGAC 10z
m Medellin 53
B Rionegro g7
B PFiso-3 50
B Barranguilla 45
B Cartagena 41
B Villavicencio 36
Santa Marta 30
B Tame 25
B Cucuta 23
m Piso-5 22
B Pto Asis 17
B Guaymaral 16
Paraira 15
B Yopa 15
Ibague 14
Barrancabermeja 10
Popayan 10
B Arauca =1
B Pasto =1
B Bucaramanga 5
H Neiva 3
DE ARCHIVOS =
Monteria 4
Armeniz 3
BOGOTA 3
San Andres 3
DORADO 2
Quibdo 2
Carepa 1
Equipos Sta. Sofia 1
Guapi 1
Linea 3000 1
Mitu 1
San Jose del Guaviare 1
Total 2.231
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Top 10 de las principales amenazas detectadas durante el mes de septiembre.

En la siguiente tabla se evidencia el top 10 de las principales amenazas registradas durante el
mes de septiembre, donde se evidencia que la mayoria de las amenazas presentadas
(Suspicious Double File Extension Execution y Autorun.inf) se dieron principalmente por la
ejecucion del aplicativo ATechScheduler en el server BOG130 y la comprobacién del virus
Autorun.inf en varias rutas relacionadas a una serie de usuarios. Este Ultimo se ha bloqueado
satisfactoriamente.

v ENS: Las 10 principales amenazas detectadas mes de Septiembre - 2022
Nombre de amenaza Nimero de Eventos de amenaza

Suspicious Double File Extension Execution 1.545
autorun.inf 1.041
Core Protection - Sanitize McAfee processes 752
ATP/Suspect!flefbOfddcls 325
ExP:NIPS Violation 265
Prueba malware 201
ATP/Suspect!50ef7c545fds 44

W32/Gnamer 42
Artemis! 040CD3388E9S71 40
Rule 10 38
Total 4.203

Por otro lado, la tercera amenaza para este mes se relaciona con Core Protection - Sanitize
McAfee processes, para esta ocasion con la ejecucion del aplicativo Bonjour en varios equipos.
El equipo mas recurrente fue el PP6170ADM al cual se le realiz6 escalamiento a linea3000.

ENS: 10 principales amenazas por categoria de amenaza septiembre 2022.

Amenazas por categoria

En el siguiente grafico se muestra la cantidad de amenazas por categoria detectadas durante el
mes de septiembre, donde se puede observar que la categoria Prevencion de exploits
representa un 34.4 % de las amenazas detectadas en la organizacion. Mientras que la categoria
Proteccién de acceso representa un 28.5 % de las amenazas detectadas en el mes.
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Tipo de amenaza->Nombre de amenaza Mimero de Eventos de amenaza

Prevencion de exploits 1.549
icious Double File Extension Execution 5

are Behavior: Windows EFS abuse

Proteccion de acceso

B autorun.inf

B Prueba malware

m Rule 10

m SkypeSstup.exs

| |

]

reating autorun files

L}
Autoproteccion

on - Sanitize McAfee processes

n: Proteccion de los procesos de McAfee

Generic .
LNKTrojan-FQBL!D:

mEEEEN

istema de prevencién de intrusiones en la red
ExP:NIPS Viclation

Virus

m W32/Gnamer

W32/Ramnit.athtm.e

Programa potencialmente no deseado
Crack-KMS

o Fi

2

2

Contencién de aplicacién dindmica 2

DAC: Contained i

DAC:Released 1

Dynamic Application Containment 1

ITI/ Trusted, 19661213 2ed3bed 1adc 1
Total 4.560
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Acciones realizadas

En el siguiente gréafico se muestra las acciones realizadas por el antivirus McAfee frente a las
amenazas detectadas durante el mes de julio, el 2.6 % de estas amenazas fueron eliminadas y
el 79.2 % corresponde a unidades que serian bloqueadas durante el analisis.

ENS: Acciones Realizadas Septiembre - 2022
s N
E
<
o 250 s00 750 1.000 1.250 1.500 1.750 2.000 2.250 2.500 2.750 3.000 3.250 3.500 3.750 4.000
Namerc de Eventos de amenaza
Accion realizada Numero de Eventos de amenaza
B Elogueado 3.979
Proteccion adaptable frente a amenazas bloquearia 486
B Eliminacion pendiente 298
Eliminar 132
B Proteccion adaptable frente a amenazas limpiaria 52
Advertido 31
m Permitir 24
Continuar con el analisis 10
B Proteccion adaptable frente a amenazas contendria 6
Mot Applicable 6
Total S5.022
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INFORMACION DE ACTUALIZACIONES

ENS: Top 10 de las actualizaciones DAT

Versién de AMCore Content Nimero de Sistemas Porcentaje
1733 2

Tatal 2798 100%
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L

EMS: Despliegue de archivos DAT Server

Versién de AMCore Content Numero de Sistemas Porcentaje
H 45438.0 43 36%
4347.0 76 G4%
Total 119 100%

En el grafico se muestran las versiones del archivo DAT y la cantidad de equipos con Endpoint
Security que tiene cada version durante el mes de septiembre, igualmente se evidencia que el
68 % de los equipos estan actualizados con las Ultimas dos firmas.

Observaciones:

En la ePO On-premise aun quedan equipos que no fue posible migrarlos a consola
MVISION debido a que no tenian comunicacion reciente o tienen algin inconveniente con
los productos, se ha enviado listado semanalmente a las coordinadoras de L3000 para que
visualicen la cantidad de equipos que quedan en la consola antigua y realicen plan de accién
para subirlos a la nube. A la fecha se ha estado realizando un proceso constante para migrar
automaticamente a la consola ePO MVISION los equipos que aparezcan progresivamente.
Es de aclarar que no todos los equipos suben y es necesario intervenirlos en sitio o de
manera remota con autorizacion del usuario final.

Por correo electronico y teams se ha dado respuesta a los técnicos en sitio, indicandoles si
los equipos han reportado correctamente en consola ePO MVISION o si por el contrario falta
por actualizar alguno de los médulos de ENS, firma o agente. No obstante, se ha venido
presentando un decremento en las notificaciones para revision de equipos por correo
electronico este mes.

Se retoma la generacion de un reporte semanal del antivirus, desde este reporte se pueden
evidenciar los casos que semanalmente se atienden por parte del administrador, como son
las solicitudes de los técnicos de L3000 para validar el estado del antivirus en los Endpoint,
el numero total de equipos que no responden hasta el mes de Julio en consola ePO
MVISION vy el total de equipos en consola ePO On-Premise.
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e Se han estado configurando una serie de tareas cliente con el fin de poder desinstalar en
27 equipos el médulo FW. Estos despliegues estan configurados para actualizar el
versionamiento del médulo y luego proceder a desinstalarlo apenas se efectle una
comunicacion con el agente.

e Se encuentran este mes equipos con hostname duplicado en la consola ePO MVISION. Se
proceden a eliminar con el fin de tener un conteo y monitoreo de equipos veridicos.
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